Windows系统病毒、木马、ARP攻击防护指南
1、 中毒过于严重，系统难以恢复正常的，需要重新做系统。
2、 给系统打补丁。方法：
方法一：到微软的官方网站查找系统补丁。微软的官方网站的网址为：http://www.microsoft.com/china/security/default.mspx
方法二：利用系统的自动更新功能。把自动更新功能开启。

方法三：WIN 2000/XP/2003系统的用户可以安装360安全卫士软件，该软件具有查杀30万余种木马、1300余恶评插件，系统实时保护，修复系统漏洞、系统全面诊断，清理系统垃圾文件、提高电脑速度，系统备份及还原等功能。该软件下载地址：

http://www.360safe.com。
3、 安装杀毒软件，并定时对系统进行病毒的查杀（建议每周一次）。市场上销售的各种正版杀毒软件都可以使用。
信息化办公室特别购置了网络版卡巴斯基5.0，适用于PC终端和SERVER客户端。
想安装PC客户端的用户可到：ftp://202.113.96.22下载。
需要安装SERVER客户端的用户，请与信息化办公室联系。
卡巴斯基具有防御病毒，木马和蠕虫 ，防御间谍软件和广告程序 ，实时扫描邮件，网络通信和文件中的病毒 ，使用ICQ和其它IM客户端时防御病毒 ，防御所有类型的键盘记录器，检测所有类型的rootkits，自动更新数据库。附加功能：计算机被更改后，可以恢复；自我保护功能可以防御反病毒程序被禁用或停用。
四、安装查杀木马软件。请到http://202.113.96.10——中文简体——组织机构——业务服务单位——信息化办公室——技术支持——系统安全软件，下载并安装其中的第二项：avgas-setup-7.5.0.50.exe及注册码；（注：安装前一定要先断开网络！）。定期查杀（建议每周一次）。
avgas-setup-7.5.0.50是一款网络安全防护软件，在电脑上已经安装的其它安全软件基础上，补充为一个完整的安全系统。plus版本能实时监测整个系统运行，监测内存，内核自保护，在线升级等。程序可识别并清除63,449种不同的黑客程序,木马程序,蠕虫程序,Dialers程序等! 全面保护你的网络安全!
5、 安装防止ARP攻击的软件。请到http://202.113.96.10——中文简体——组织机构——业务服务单位——信息化办公室——技术支持——系统安全软件，下载并安装其中的第一项：antiarp.exe。
ARP防火墙通过在系统内核层拦截虚假ARP数据包以及主动通告网关本机正确的MAC地址，可以保障数据流向正确，不经过第三者，从而保证通讯数据安全、保证网络畅通、保证通讯数据不受第三者控制，从而完美的解决上述所有问题。
